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A tutto 1l personale del Ministero

OGGETTO: Adozione Regolamento pet l'utlizzo della posta eleitronica ¢ della rete
interner nel Ministero dell’ambiente e dellx (urela del termtorio e del mare.

St nforma che, 1 attuazione delle previsiond di cud all’articolo 3.2 della deliberazione
dell’l marzo 2007 (G.U. n. 58 del 10 marzo 2007) del Garante per la protezione dei dati
personali, contenente Linee Guida in matetia di corretto utlizzo della posta elettronica e
della rete internet nel rapporto di lavoro, lo scrivente, con decreto dirctrorale n.
DEC/ST1/20/2010 del 29 marzo 2010, ha adottato Pallegato Regolamento.

51 nitiene utile far presente che sullo schema del Regolamento di cul trattasi, claborato
dalla competente ex Divistone III — Sistenu Informativi — della scrivente Direzione, é stato
espresso in data 4 marzo 2010 1l favorevole parcre del CGarante per la protezione dei dat
personali, in csito alle procedure di consultazione preventiva avviate ai sensi dell’atl. 154,
commi 4 ¢ 3, del Codice 11 matena di protezione dei dati personali {decteto legisladvo 30
giugno 2003, n. 196).

Il Regolamento viene affisso net previstt spazi a disposizione dell’ Amministrazione,
accessibill a tutl 1 lavoraton, pubblicato sul sito web del Ministero e diffuso a tutte le caselle
di posta clerrronica i uso al personale.

Cordiali salud.

Péic I3 Jte
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DIREZIONE GENERALE PER GLI AFFARI GENLERALI E DEL PERSONALE

IL DIRETTORE GENERALE

VISTO 4 decteto legislatuvo 30 marze 2001, n. 165

VISTQ il Decreto del Presdente della Repubbhea 3 agosto 2009, n. 140 “Regolamenio recante
rlorganizzazione del Ministero dell'ambiente e della tutela del territorio e del mare™;

VISTO il Decreto Ministeriale n. 135 del 2 dicembre 2009, teladvo all'individuazione degli uffici di
hvello dingenziale non generale del Mimisiero dellambiente e della turela det termrorio ¢ del
mare, registrato alla Corte dei Conti in data 12 gennaio 2010,

VISTA la Legpe 20 maggio 1970, n. 300, rccante “WNaorme safla intela gella liberia e dignili dei favrators,
della libertd sindacale ¢ nellattivitd sindacale wei lnoght di favors ¢ norme sl collocamento” (Staturo del
lavoratort);

YISTO il decreto legislativo 30 glugno 2003, n. 196, recante “Codice in materia di prorezione dei
dar personah”;

VISTO il decteto del Ministro dell’'ambiente e della tutela del territorio e del mate in data 22
mageio 2007, n. 105, recante “Regolaments per il trattwmento dei duti sensibili ¢ gindigian, in
attuazione degli articoli 20 e21 del decreto legislativo 30 giugno 2003, n. 1967

VISTE le linee guida del Garante per la protezione dei dad personali, emanate con delibera n. 13
dell’l marzo 2007 (G.U. n. 58 del 10 marzo 2007), in tema di corretto utilizzo della posta
clettronica e della rete Internet nel rapporto di lavoro e, m particolare, if punto 3.2. “Lriare
prida’™, luddove & previsto cher "Tn guwesto gquadro, puo risnitare opporfune adotiare un Regolanienty
nterne redatio in modo chiaro e sengu formunle peneriche, da pubblivizzare adgwatamente (mervo I singoli
lavarators, nefla refe infernic, mediante rz[/wrmm st Lingbi off luvaro con wmodatita aﬂm’ngbr’ a yueile previste
dallart. 7 deflo Ntatwto der favoraiar, . ..} o de solloporre ad aggenrianzenin periadiio ”;

e
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VISTO lo schema di Regolamenlo per Ludlizzo della posta elerfronica e della rete internct nel
Ministero dell’ambienie e della tuicla del rerritonio e del mare, elaborato dalla commpetentc
Divisione 111 — Sistermi Informativi — della servente Direzione Generale, i attuazione di
quanto previsto dal punto 3.2. delle sopra citate Lince guida;

SENTITE lc OO.88, di cui all’articolo 8, commi 1 e 2, del CCNL 1999 relativamente allo schema
del Regolamento sopra citato, espressamente lnteressate ¢onl nota prot. n. 17565 /PR4 in
data 13 novemhre 2009,

ACQUISITO sullo schema del Regolamento di cni rratasi il favorevole parere da parte
delPAuroriti garante peral trattamento dei dat personali, emesso in data 4 marzo 2010,
nell’ambiro delle previsiont dt cut allart. 154, commi 4 ¢ 5, del Decreto Legislativo 30
giugno 2003, n. 196 “Codice in matetia di proteztone dei dati personalt™;

RITENUTQ oppottuno procedere all’adozione del Regolamento per Tunlizze della posta

clettronica ¢ della rete intetnet nel Ministero delllambiente e della tutela del territorio e del
mare, allegato al presente decreto quale sua parte ntegrante e sostanziale,

DECRETA
Articolo Unico
Per le motivazioni esposte in premessa, ¢ adottato il Regolamento per Tunlizzo della posta
elettronica e della rete internet nel Ministero dell’ambicnic ¢ della tutela del territorio ¢ del mare,
che st allega al presente decteto quale sua parle miegranic ¢ sostanzale.
Roma, 29 marzo 2010

otl. Nlc Storio
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LA
HMREZIONE GENERALE DEGLI AFFARI GENERALI E DEL PERSONALE

REGOLAMENTO PER L'UTTLIZZO DELLA POSTA ELETTRONICA E DELLA RETE
INTERNET NELL’AMBITO DEL MINISTERO

IL DIRETTORE GENERALE

VISTA la Legge 20 maggio 1970, n. 300, recanti “Norme sulla tutela della liberta ¢ dignita dei
lavoraiori, dellu liberia sindacale e nell'attiviia sindacale nei luoghi di lavore e norme
sul collocamento” (Statuto dei lavoratori),

VISTO il decreto legislativo 30 giugno 2003, n. 196, recante “Codice in materia di protezione
dei dati personali”;

VISTQO il Decreto del Presidentc della Repubblica 3 agosto 2009 |, n. 140, “Regolamento
rccantle  riorganizzazione del Ministero dell'ambicnte ¢ della tutela del territorio ¢ dcl
mare™;

VISTO il decreto del Minisiro dell’ambiente e della tutela del territorio e del mare in data 22
maggio 2007, n. 105, recante “Regolumenio per il trartamento dei dati sensibili ¢
giudiziari, in attuazione degli articoli 20 e21 del decreto legislative 30 giugno 2003, n.
196",

VISTE le linee guida del Garante per la protezione dei dati personali, emanate con delibera n.
13 dell’l maren 2007 (G.U. n. 58 del 10 marzo 2007), in tema di corrello wilizzo della
posta elettronica e della rete Internet nel rapporto di lavoro e, in particolare, il punto 3.2.
“Linee guida”, laddove & previsto che: “In questo guadro. pud risuliare opportuno
adottare un Regolamenio interno redatto in modo chiaro e senza formule generiche, da
pubblicizzare adeguatamente (verso i singoli lavoratori, nella rete inferng, mediante
affissioni sui luoghi di lavore con modalita analoghe a quelle previste dall'arr. 7 dello
Statuto dei lavoratori, ... ) e da sotfoporre ad aggiornamento periodico ”;

RITENUTO, pertanto. opportuno adottare il Regolamento interno previsio dal punto 3.2. delle
citate Linee guida;
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ACQUISITO il parcre dell’Ullicio Legislativo del Ministero dell’ambiente € della witela del
territorio e del mare;

PREMESSO che:

- la realta lavorativa in questi ultimi anni si ¢ andata connotando per la scmpre piit elevata
diffusione delle tecnologie dell’informazione e della comunicazione, il che, se da un lato ha
permesso di mighiorare 1 livelll di efficienza, economicita ed efficacia dell azione
amministrativa, impone tuttavia 'esigenza di regolamentare le modalitd di utilizzo di dette
innovative teenologic nell’organizzazione dell’attivitd lavorativa, con particolare atlenzione
all’utilizzo della posta elettronica e della rete Internct ¢ alle connesse implicazioni in materia
di trattamento dei dati personalil, nonché in materia di controlli da parte del Datore di Lavoro
circa 1 correlto utilizzo da parte dei lavoratori degli strumenti in parola, conformemente alle
previsioni del decreto legislativo 30 giugno 2003, n. 196 (Caodice della privacy), della Tegge
2¢ maggio 1970, n. 300 (Statuto dei lavoratori) e alle linee guida del Garante per la protezione
del dali personali, emanate con delibera n. 13 del 1° marzo 2007 (G.U. n. 38 del 10 mar7o
2007), in tema di utilizzo della posta elettronica ¢ della rete Internet.

- Secondo le indicazioni fornite nell’ambito della “Premessa’™delle citate Linee Guida del
(iarante per la protezione dei dati personali-

‘@) compete ai datori di lavaro assicurare la funzionalita ¢ il corretto impiego di tali mezzi
da parte dei lavoratori, definendone le modalita d'uso nell'organizzazione dell’aitivité
lavorativa, fenendo conto della disciplina in tema di diritti e relazioni sindacali;

b) spetta ad essi adottare idonee miswre di sicurezza per assicurare la disponibilita e
Uintegrita di sistemi informativi e di dati, anche per prevenire wiilizzi indebiti che
possona essere fonte di responsabilita (artr. 135, 31 ss., 167 ¢ 169 del Cadice),

c) emerge lesigenza di tutelare i lavoratori inleressati anche perché ['utilizzazione dei
predeui mezzi, gia ampiamente diffusi nel contesto lavorativo, é destinata ad un rapido
incremento in numerose allivilia svolte anche fuori della sede lavorativa;

d) l'utilizzo di fnlernet da parte dei lavoratori pud, infatti, formare oggetio di analisi,
profifuzione ¢ integrale ricostruzione mediante elaborazione di log file della navigazione
wehb otienuli, ad esempio, da un proxy server v du wn aliro strumenio di registrazione delle
informazioni. I servizi di pasta eletironica sono parimenti suscettihili fanche altraverso la
tenuta di log file di traffico e-mail e l'archiviazione di messaggi) di controlli che possono
giungere alla conoscenza da parte del datore di lavoro (titolare del trattamento) del
contenuto della corrispondenza;

e¢) le informazioni cosi trattate contengono datl personali anche sensibili viguardami
lavoratori o terzi, identificati o identificabili.”;

€, inoltre, con rignardo specifico alla *“Tutela del lavoratore™

“Le informazioni di carattere personale irattate possone rigwardare, oltre cll'attivita
lavorativa, la sfera personale e la vita privata di lavoratori e di terzi. La linea di confine tra
questi ambiti. come affermato dalla Corte ewropea dei diritti dell'uomo, puo essere tracciata a
volte solo con difficolta.

Il luogo di lavoro é una formazione sociale nella quale va assicurata la tutela dei diritii, delle
liberta fondamentali ¢ della dignita degli interessati garantendo che. in una cornice di reciproci
diritti e doveri, sia assicurata l'esplicazione dellu personalita del lavoratore e una ragionevole
protezione della sua sfera di riservatezza nelle relazioni personali e professionali (artt. 2 ¢ 41,
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secondo comma, Cost; art. 2087 cod civ.; cfr. altresi [urt. 2. comma 35, Codice
defl'amministrazione digitale (dlgs. 7 marzo 2003, n. 82), riguardo al diritio ad ottenere che il
frattamento del dati effeftuato mediante l'uso di tecnologie telematiche sia conformaio al
rispetlo dei divitli ¢ delle liberia fondamentali, nonché della dignita dell'interessato) ;

- scapo del presente Repolamento interno, quindi, ¢ quelle di organizzare il funzionamento e il
corretto impiego degli strumenti elettronici e, in particolare, della posta clettronica e della
navigazione in fafernet da parte dei lavoratori, delinendone le modalitd  d'uso
nell'organizzazione dell'attivita lavorativa, tenendo conto. in particolare: dei diritti dei
lavoratori e della disciplina in tema di relaziom sindacali; della normativa in materia di
protezione dei dati personali; delle esigenze di lutela della sicurezza, della disponibilitd e
dell’integrita dei sistemi Informativi € dei dati, anche al fine di prevenire eventuali usi indebiti
degli strumenti elettronici in parola;

- ulteriori finalitd del presente Regolamento sono, da un lato, informare i lavoratori sulle
finahta dei possibili controlli posti in essere dall’amministrazione a tutcla della sicurezza della
rete informatica e per prevenire usi impropri degli strumenti elettronici da parte del personale
¢, dall’altro, di sensibilizzare i1 medesimo personale su ulteriori aspetti, non mcno rilevanti,
relativi alla gestione dei sistemi informatici, quali il rispetto della normaltiva sulla tutela legale
del solitware, ¢ quella sulla wicla del know-how ministeriale, quando queste importanti
informazioni di proprieta dell’amministrazione sone custodite nel sistcma informatico.

SENTITE le ©O.58S. di cui all’articolo 8, commi 1 e 2, del CCNT. 1999 relativamente allo
schema del presente Regolamento, espressamente interessate con nola prot. n. 17563/PR4 in
data 13 novembre 2009;

ACQUISITO il parere sullo schema del presente Regolamento interno da parte del Garante per
la protezione dei dati personali, ai sensi dell’art. 154, comma 3, del Decreto Legislative 30
giugno 2003, n. 196, recante “Codice in materia di protccione dei dati personali”;

Per quanio sopra premesso e considerato,

ADOTTA IL PRESENTE REGOLAMENTO INTERNO

Articolo 1
(Campo di applicazione)

1.1. Il presente Regolamento si applica a tutti i lavoratori dipendenti del Ministero
dell’ambiente e della tutela del territorio ¢ del mare, nonché a twtto il personale che a qualsiasi
titolo  quindi a prescindere dal tipo di rapporto di lavero e/o utilizzazionc con lo stesso
intercorrente - presti la propria attivita lavorativa, anche saltuaria e/o consulenziale, presso le
sedi dello stesso Ministero, di seguita, per brevita, denominato “Ministero”, e che, per ragioni
connesse all’espletamento del proprio lavoro, risulti comunque autorizzato e abilitato all’ uso.
anche solo occasionale e/o temporaneo, delle risorse informatiche dell”’ Amministrazione.

1.2. Al fini delle disposizioni dcttatc per 'ulilizzo delle risorse informatiche. per
*Utente™ deve intendersi ogni dipendente e lavoratore, cosi come indicato al preccdente comma
1, in posscsso di specifiche credencziali di aulenticazione e/o autorizzazione e che possa cssere
assegnatario di uno specifico indirizzo di posta elettronica ¢ di cui al successivo articolo 3.
comrna 2,
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Articolo 2

(Attivita di conduzione sistemi)
2.1. 11 Ministero rende noto, con 'approvazione e la diffusione del presente Regolamento a
tutto 11 personale interessato, che 1l personale autorizzato e nominate quale Amministratore di
sistema ai sensi del Provvedimento del Garante per la protezione dei dati personali del 27
novembre 2008, recante “Misure e accorgimenti prescritti ai titolari dei trattamennt effettuati
con strumenti clettroniei relativamente alle attribuzieni delle fungioni di amministratore di
sistcma”, come modificato dal provvedimento del 25 giugno 2009, incaricato dal Ministero
e/o appartenente alle Societd appaltatrici per 1 servizi di conduzione dei sistemi informatici del
Ministero (gestione postazioni di lavoro; LAN Maragement; Sysiem Management; ccc) efo
per 1 servizi di connettivita e sicurezza nell’ambito del sistema pobblico di conncttivita, sono
autorizzali a compicre interventn sul sistecma mnlormatico del Ministero medesimo diretu a
garantire la sicurezza ¢ la salvaguardia del sistera stesso, nonché per ulteriori motivi tecnici
e/o  manutentivi  (ad es. aggiornamento/sostituzione/implementazione  di  programmi,
manulenzione kardware CIc.),
Nel rispetto dei principi di “non eccedenza” e di “perlinenza” (art. 11 del decreto legistativo 30
giugno 2003, n. 196) 1 contralli sull'uso di strumenti clettronici saranne prioritariamente di tipo
aggregato, riferiti all'intera struttura lavorativa del Ministero o a sue aree, quindi di tipo
anonimo, e si cancluderanno con avvisi generalizzati diretti ai dipendenti dell’arca o del settore
In cul ¢ stala rilevata "anomalia, nel quali si evidenziera 1'utilizzo irregolare degli strumenti
elettronici e si inviteranno gli interessati ad attenersi scrupolosamente ai compiti assegnali ¢ alle
istruzioni impartite. Controlli su base individualc sono giustilicali solo qualora le anomalie,
nonostante le contromisure adottate in via generale dall’amministrazione per la eliminazionc
delle relative cause, risultino tuttavia persistenti. costituendo un pericolo per la sicurezza del
sistema c/o per il regolare funzionamento delle attivita di ufficio e/0, ancora, qualora I"utilizzo
anomalo degli strumenti elettronici rilevato in sede di controllo possa integrare eventuali
fattispecie di responsabilita sotto 1] profilo disciplinare. amministrativo-contabile, civile,
2.2 I1 personule di cul al precedente comma 2.1 ha la facolta di collegarsi e visualizzare
da remoto il deskrop delle singole postazioni dei personal computer al fine di garantire
I"assislenga teenica ¢ la normale allivitd operaliva, nonché la massima sicurezza contro virs,
spyware, malware, etc. previa comunicazione e contestuale accettazione dell’intervento da parle
dell’utente intercssato. Di tali connessioni vengono conservall 1 log di accesso.
E” in ogni caso fatto divicto di effcttuare controlli prolungati, costanti o indiscriminati sull’ uso,
da parte dei lavoratori, degli strumenti elettronici del Ministero.

Articolo 3
(Utilizzo del Persanal Computer)

3.1 Il personal compnier atfidato all’Utente & uno strumento di lavoro e, in quanto tale,
deve esserc utilizzato con cura ed esclusivamenie per finalitd connesse allo svolgimento
dell’atlivita lavorativa.

3.2, 1l personal compurer dato in affidamento all’Utente permette 'accesso alla rete
informatica del Minislere solo attraverso specifiche credenziali di autenticazione, come meglio
descritto a! successivo articolo 4.

13 E’ assolutamenic viclalo ¢ non consentito l'uso di programmi diversi da quelli
utficialmente installau dal personale di cui al precedente comma 2.1. ed a ¢id autorizzato. E”
altrest assolutamente vietato e non consentito agli utenti di installare  aulonomamente
programmi provenienti dall'csterno, sussistendo infauli il grave pericolo di introdurre virus
informatici efo di alterare la funzionalita delle applicazioni software esistenti, L’inosservanza
della presente disposizione espone il Ministero a gravi responsabilita civili. Si evidenzia, inoltre,
che le violazioni della normativa a tutela dei diritti d”autore sul software che impone la presenza
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nel sistema di soffware regolarmente licenziato. o comungue libero e quindi non protetto dal
diritto d*autore. possono integrare lattispecie di reato o di illecito amministrativo.

3.4 Non ¢ consentito all'Utente modificare autonomamente le caratteristiche impostate
sul proprio personal compuler.
3.5. Ogni Utente deve prestare la massima altenzione in caso di cventuale utilizzo di

support: di origine csterna, avvertendo mmediatamente il personale di cui al precedente articolo
2, comma 1, nel caso in cui siano rilevati virus ed adottando quanto previsto dal successivo
articolo 10 del presente Regolamento relativo alle procedure di protezione antivirus.

3.6 L Utente, anche in caso di allontanamento temporaneo dalla propria postazione di lavoro,
dovrd seguire la procedura di “blocco”™ del personal computer, fermo restando che, al termine
della giornata lavorativa. lo stesso personal computer dovra essere sempre spento, unitamente
alle altrc apparccchiaturc informatiche collegate. 1 dati relativi all’accesso alla postaziane
informatica vengono automaticamente registrati ¢ cancellati in forma automatizzata per un
periodo pari a sei mesi. Tali dati possono csscre tratlall in via eccezionale e tassativamente solo
v Ticorrano una o pin delle scguenti ipotesi:

- necessitd di aderire ad eventuali specifiche richieste di informazioni dell® Autorita
Giudiziaria;

- su motivata richicsia dell’Ulente assegnatario della postazione di lavore c titolare delle
credenziali di autenticazione per Paccesso alla rete informatica del Ministero;

- necessita dell’ Amministrazione connesse a particolari esigenze di sicurezza.

L’eventuale ulteriore prolungamento det tempi di conscrvarione det dati riveste carattere
cecczionale od ¢ consentito esclusivamente per il tempo strettamente necessario a realizzare e
predette tassative esigenze e limitatamente alle sole informazioni indispensabili a tali 1ini.

Articolo 4
flrestione ed assegnazione delle credenziali di autenticazione)
4.1. Te credenziali di autenticazione per Iaccesso alla rete vengono assegnate dalla

Strutlura compelenie per la gestione dei Sistemi Informativi del Ministero csclusivamente
previa formale richiesta del Dirigente Generale o Responsabile dell Ufficio/Direzione al quale
sara assegnata ¢ presso cui andra ad operare il nuovo Utente.

4.2, Le credenziali di autenticazione consistono in un codicc per l'identificazione
dell’Utente (user id), associato ad una parola chiave (password) riservata che dovra venirc
custodita dall'Ctente con la massima diligenza e non divulgata. Non & consentita l'attivazione
della password di accensione (hios). senza prevenliva autorizzazione da parte della Struttura
competente per la gestione dei Sistemi Informativi del Ministero.

4.3. La parola chiave, formata da lettere (maiuscole o minuscole) /o numeri, anche in
combinazione fra loro, deve essere composta da almeno otto caralleri ¢ non deve contenere
riferimenti riconducibili all’incaricato,

4.4. E necessario procedere alla modifica della parola chiave a cura dell’Utente,
incaricato del trattamento, al primo utilizzo ¢, successivamente, almeno ogni tre mesi.
4.5. La parola chiave scadra automaticamente e potra csscre rinttivata dall'Utente solo

per il tramite del personale autorizzato della Struttura compelente per la gestione dei Sistemi
Informativi del Ministero.

4.6. L’utente, in caso di improvvisa o prolungata assenza o impedimento, pud delegare un
altro utente (c.d. fiduciario) all’accesso ai dati registeati negli strumenti elettronici in uso
all’'utente medesimo, se ritenuti rilevanti per lo  svolgimento dell’attivita lavorativa,
Dell’avvenulo conferimento della delega l'utente delegante deve informarc tempestivamente il
Dirigente /Responsabile dell’ufficio di relativa appartenenza,

D1 crlascun accesso dovrd essere redatlo apposito verhale e informaro Mutente delegante alla
prima nccasione utile.
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4.7. Anche in relazione alla necessita di contenerne ¢ limitarne 1'assegnazione al
personale specificatamente aulorizzato e di evitare I'uso improprio della rete informatica
ministeriale, ¢ fatto espresso e prioritario obbligo a ciascun Dirigente o Responsabile della
Direzione/Ullicio di segnalare immediatamente al Dirigente responsabile dclla gestione dei
sistemi informativi del Ministero la necessitd di disattivazionc delle credenziali di accesso alla
rete ¢ alla posta cletlronica dell’indirizzo di posta eletironica in precedenza attribuite ud Ulenti
su richiesta del medesimo Dirigente/Responsabile qualora l¢ motivazioni poste a base della
stessa richicsta venusscro meno (esempio cessazione del rapporto di consulenza efo da organi
collegiali. gruppi di lavoro, commissioni, segreterie tecniche comunque denominati). Tale
adempimento potra esserc delegato dal Dirigente Generale o dal Responsabile dell’ Utticio a
dirigenti asscgnati alla propria Direzione/Ufficio.

4.8. I.a disattivazione delle credenziali di accesso alla rete ¢ alfa posta eletironica avverra
comunque da parle dell’Ullicio del Responsabile della gestione dei sistemi informativi qualora
lo stessc non venga utilizzato per un periodo di novanta gilomi consecutivi. Da tale
disattivazione sono esclusi i dipendenti di ruolo ¢ comandati,

Articolo 5
(Utilizzo della rete)

5.1. Per 'accesso alla rete del Ministero ciascun Utente deve essere in possesso della
specifica credenziale di autenticazione.
5.2. E assolulamente vietato entrare nella rete e nci programmi con un codice

d’identificazione Utente diverso da quello assegnalo. La parola-chiave d'ingresso alla rete ed ai
programmi € segreta. Si cvidenzia che "eventuale inosservanza di tale divieto, ricorrendone i
presupposti di legge, pud costituire reato. ai sensi dell’art. 615-tcr del codice penale.

5.3. Le cartelle utenti presenti nci server del Ministero sono aree di condivisione di
informazioni csclusivamente di servizio e non possono in aleun modo essere utilizzate per scopi
diversi. Pertanto qualunque file che non sia legalo all'attivitd lavorativa non pud cssere
dislocato. nemmeno per brevi periodi, in quesle unitd. Su queste unita vengono svolte regolati
auivitd di controllo, amministrazione e hack up da parte del personale della Strutlura
competente per la gestione dei Sistemi Inlformativi del Ministero.

5.4. Lutti i dischi o altre unitd di memorizzazione locali (es. disco C: interno PC) non
sono soggelli a salvataggio da parte del personale della Struttura competente per la gestione dei
Sistemi Informativi del Ministero. La responsabilita del salvataggio dei dad ivi contenuti &
pertanto a cartco del singolo Utente. L' Amministrazione provvedera a mettere a disposizione
dell’Utente, previa richiesta, opportune aree del file server dedicate al salvataggio dei dati o
supporti magnetici ave il personae! computer sia dotato di unita di masterizzazione.

5.5. Il personale operante nell’ambito della Strultura competente per la gestione dci
Sistemi Informativi del Ministero pud in qualunque momento procedere alla rimozione di ogni
file o applicazione che riterra csscre pericolosi per la Sicurezza sia sui PC degli utent sia sulle
unita di rete. Al di fuori dei casi di urgenza e di impellenti rischi per la sicurezza dei sistemi, il
suddetto personale interviene previa comunicazione agli utenti intercssati,

5.6. Risulta opportuno che, con regolare periodicitad (almeno ogni tre mesi), ciascun
Utente provveda alla pulizia degli archivi, con cancellazione dei file obsoleti o inutihi.
Particalare attenzione deve essere prestata alla duplicazione dei dati, essendo infulli necessario
cvitare un'archiviazione ridondante.
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Articolo 6
(Utilizzo ¢ conservazione dei supporti rimovibili)

6.1. Tutti 1 support1 magnetici rimovibili (dischetti, CD ¢ DVD riserivibili, supporti 1ISB
come pen drive, etc.), contenenti dati personali nonché informazioni costituenti tnow-how
deli’amministrazione. devono essere trattati con particolare cautcla onde evitare c¢he il loro
contenuto possa csscre lralugalo o alterato c/o distrutto o, successivamente alla cancellazione,
recuperato.

6.2. Al line di assweurare la distruzione ¢/o inulilizzabilita di supporti magnetici rimovibili
contenenti dati personali, ciascun Utente dovra contattare il personale della Struttura compctente
per la gestione de1 Sistemt Informativi del Ministero ¢ seguire le istruzioni da questo impartite.

6.3. In ogni caso, 1 supporti magnetici contenenti dati personali devono cssere dagli utenti
adeguatamente custodiil in armadi chiusi o, comungue, in Iuoghi non accessibili a terzi.
6.4. L Utente ¢ responsabile della custodia dei supporti e dei dati in essi contenuti.

Articolo 7
(Utilizzo di personal computer portatili)

7.1. L'Utente & responsabile del personal compurer portatilc asscgnalogli e deve
custodirle con diligenza, sia durante gli spostamentl, siu durante 1'utilizzo nel luogo di lavoro.
7.2. Al personal compuder portatill st applicano le regole di utilizzo previste dal presente

Regolamento. con parlicolare allenzione alla rimozione di eventuali fife elaborati prima della
riconsegna. La cancellazione di tutti dati e file contenuti nel personal camputer riconsegnalo al
Mimstero dal sogpetio affidatario resta ad cselusive carico del medesimo affidatario. Qgni
gvenluale responsabilitd per violazione della normativa vigente in materia di tutela dclla
privacy, derivante dall’omessa cancellazione dei dati contenuti nel personal computer restituito
dall’Utente affidatario, resta a carico di quest’uliimo, lermi restando gli obblighi ricadent in
capo all’Amministrazione, ai sensi dal Provvedimento del Garante per la protezione dei dati
persanali del 13 ottobre 2008, in materia i “Riliut di apparecchiature eletiriche ed eletironiche
(Raee) e misure di sicurezza dei dati personali™, per i casi di reimpiego, riciclo o smaltimento
dei rifiuti elettrici ed eletrronici.

7.3 I personal computer porlalill ulilizzati all'esterno, in caso di allontanamento, devono
essere custoditi con la massima diligenza, adottando tutti i provvedimenti che le circostanze
rendono necessari per evitare danni o sottrazioni,

7.4, La evenluale soltrazione o smarrimento del personal compurer dovuti @l mancato
rispetto di adeguati criteri di custodia, sia all’interno che all’esterno della sede ministeriale.
determineranno la necessita per 1'Utente di rimborsare all’Erario il valore di mercato
dell’apparecchiatura.  Conseguentemente, la denuncia di smarrimento o sottrazione dovrd
contenere anche 1"espresso riferimento ai criteri di custodia posti in esscre.

Articolo 8
(Uso della posta elettronica)
8.1 La casclla di posta elettronica assegnata all'Utente & uno strumento di lavoro e,
pertanto, & esclusivamente utilizzabile per finalita di servizio.
8.2. k*  fatto  diviete di  utilizzare  le caselle  di posta  elertronica

cognome.nome@ministeroambiente.it nei seguenti casi :

- P'invio e/o il ricevimento di allegati contenenti filmati o brani musicali (es.mp3} non legati
allattivita lavorativa;

- l'invio /o il ricevimento di messaggi personali o per la partecipazionc a titolo personale a
dibattiti, aste on line, concorsi, forum o maiting-list, etc.;

- la partecipazione a catene telematiche (dette anche “di Sant'Antonio™), ad appelli e/o
petizioni {anche se possono sembrare veritieri e/o socialmente utili), a giochi ¢ a
qualsivoglia altra attivitd non riconducibile allo svolgimento dell’attivita lavorativa, Se si
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dovessero peraltro ricevere messaggl di tale tipo, si devra comunicarlo immediatamente al
personale della Struttura competente per la gestione del Sistemi informativi del Ministero.
Non si dovra in alcun caso procedere all’apertura degli allegati a tali messaggi;

- utilizzare tecniche di “mail spamming™ cioé di invio massiccio di comunicazioni a liste di
distribuzione extra Ministera o di azioni equivalenti;

- allegare al testo delle comunicazioni matcriale potenzialmente insicuro (ad es. programmi,
scripts, macro), cosi come file di dimensioni eccessive

- in ogni altro caso in cul utilizzo della casclla di posta di servizio risulll palesemente
incoerente con la prestazione lavorativa ¢/o potenzialmentc rischiosa per la sicurezza della
rete informatica.

8.3, L’invia di e-mail a tuttt gh indirizzi di posta elettranica & fattispecie di carattere

eccezionale e rientrante nella esclusiva ttolarita ¢ dispombitita deghi Lfica del Mimistero. Tale

gcneralizzato Invio é eccezionalmente consentito ad un singolo Utente, previa formale, motivata

e preventiva richicsta al Dirigente Responsabile dell’Ufficio/Direzione presso cui I'Utente

medesimo presta la propria attivita, con conseguente necessaria aulorizzazione, La richiesta ¢

1’autorizzazione dovranno essere successivamente trasmesse al Responsabile dell’Ufficio per la

gestione der sistemi informativi. In mancanza della predetta autorizzazione ¢ vietato 'invio di e-

mail a tutte le cassette di posta ¢/0 a massicel gruppl di ulenu,

8.4. La casella di posta elettronica, in quanto strumentale ailo svolgimento ordinario

dell’attivita lavorativa, deve essere consultala quotdianamente_dall’Utente, che deve nel

conlempo provvedere a mantenerla in ordine, cancellando documenti inutili e. soprattutto,

allegati ingombranti.

8.5. E possibile utilizzare la ricevuta di ritorno per avere la conferma dell'avvenuta lettura
del messaggio da parte del destinatario.
8.6. E obbligalorio porre la massima attenzione ncll’aprire 1 file attuchmient di posta

elettronica prima del loro utilizzo (non eseguire download Ji file eseguibili o documenti da siti
Web o Fip non conosciuti).

8.7. Al fine di garanlire la (unzionalitd del servizio di posta clettronica ¢ di nidurre al
minimo accesso ai dati trattati dall’Utente, nel rispetto del principio di necessita e di
proporzionalita {(artt. 3, 11, ¢ 22, del deereto legislativo 30 giugno 2003, n. 196), il sistcma, in
caso di assenze programmate (ad es. per ferie o attivitd di lavoro fuori sede dell’assegnatario
della casella) potra Inviare aulomaticamente messaggt di risposta contenenit ¢ "coordinate” di
posta elettronica di un alro soggetto o altre utili modalita di contatto della Struttura. In tal caso,
la funzionalitd deve essere attivata dall’Utente.

8.8. In caso di assenza non programmata (ad es. per malattia) la procedura di cui at
precedente comma 8.7 - qualora non possa essere allivala dal lavoralore avvalendosi del servizio
webmail entro due giorni - potrd essere attivata a cura del Ministero, su espressa richiesta
dell’interessato o del Dirigente/Responsabile  della Struttura  di - assegnazione, previa
comunicazione all’utente interessate medesimo, per garuntire il regolare andamento delle
attivita dell’ Utficio.

8.9. Come previsio dalla Lince Guida del Garante richiamate in premessa, 1'utente, in
caso di improvvisa o prolungata assenza e impedimento, puo delegare un altro utente (c.d.
fiduciarico} a verificare il contenuto dei messaggi di posta elettronica ¢ a inoltrare al Dirigente /
Responsabile dell’Ufficio di appartenenza quelli ritenuti rilevanti per lo svolgimento
dell’attivita lavorativa. Di tale attivita dovra essere redatto apposito verbale e informato 1'utente
interessato alla prima occasione utile.

T dati a cul il fiduciario accede dovranno essere traitali con eslrema delicatesza, in particolare
per quelli riferibili a terzi identificati o identificabili.

8.10. E’ fatlo comunque divieto di utilizzare la posta clettronica come luogo per scambio
di opinioni da parte degli Utenti anche per materie atferenti la gestione ministeriale.
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8.11. 1 contenuto di comunicati, speeialmente s¢ inoltrati a tutte le cassclic da parte delle
Organizzazioni Sindacali a cui & stato attribuito, su specifica richiesta, un indirizzo di posta
elettronica intcrno,  deve  essere scmpre  improntato al  doveroso  rispetto sia
dell” Amministrazione pubblica in generale che del Ministero in particolare evitando apodittiche
affermaziont che possano ledere 'onorabilita personale sia dei suoi Rappresentanti che di teral.
Anche in tale ambito dovranno evitarsi comportamenti che ripetuti nel corse di brevi perindi
traslorming impropriamente 11 sistema di comunicazione informatica del Ministero, quale
strumento di lavoro ministeriale, in un Forum di dibatlito.

Al fine di evilare, altresi, I’anomalo appesantimento della gestione ¢ conduzione de! sistema di
comunicazione informalica, 1 comunicad inoltrati a it gli indirizzi di posta elettronica dalle
Organizzazioni Sindacali dovranno riguardare in via esclusiva questioni di interesse sindacale ¢
del favoro.

8.12. L’invio dei comunicati da parte delle Organizzazioni Sindacali dovrad avvenire in via
csclusiva mediante I"utilizzazione dell’indirizzo di posta attribuito alla Sigla e non attraverso
quella attribuita, quale dipendente ministeriale, al dirigentc cfo rappresentante  sindacale
utilizzabile in via esclusiva per motivi di servizio.

Articolo 9
(Vavigazione in Internef)

9.1. La navigazione in fmtermed cosliluisce uno strumento di lavoro ¢, pertanto, ¢

utilizzabile esclusivamente per finalitd di servizio, fatti salvi 1 casi in cui risulti consentito, ai

sensi del presente articolo, Puso di internct per 1'assolvimento di incombenze amministrative o

burocratiche del dipendente.

.2, [n questo senso, a titolo non esaustivo. P'Utente non potra utihzzare Internet per:

- Tupload o il download di sofiware gratuiti (freeware) ¢ shareware, nonché 1 ulilizzo di
documenti provenienti da sili web o Atip, se non strettamente attinenti all’attivitd lavorativa e
previa verifica dell’attendibilita dei siti in questione (nel caso di dubbio, dovra venir a tal
fine contattato il personale operante presso la Strullura competente per la gestione dei
Sistemi Informativi del Ministero),

- ogni forma di registrazione a sili 1 ¢ul conlenull non siano stretlumente legati all’attivita
lavorativa;

- la partecipazione a Forum non professionali, l'utilizzo di chat line {esclusi gli strumenti
autorizzati), di bacheche elettroniche ¢ lo registrazioni in guest hooks (libro deghi ospiti),
anche utilizzando pseudonimi (o nicknames) se non espressamente autorizzati;

- porrc in cssere attivita in violazione del diritto d’autore o altri diritti tutelati dalla normativa
vigente:;

- utilizzare sistemi Peer fo Peer (P2P), di file sharing (condivisione di file all'interno di una
rete comune), podeasiing {sistema che permette di scaricarc in modo automatico documenti,
generalmente audie o video) o similari, cosi come connettersi a siti che rasmettono
programmi in streaming (come radio o 1'V via WEB), fatti salvi casi eccezionali in cui, per
specifiche ¢ motivate ragioni Istituzionall e di servizio, detta autorizzazione venga
formalmente richiesta al Dirigente Responsabile dell"Ufficio/Direzione presso cui il
dipendente interessato presta servizio e la stessa venga appositamente rilasciata dalla
Strutlura competente per la gestione det Sistemi Informativi del Ministero, previa opportuna
verifica della compatibilita dell’attivita richiesta con le complessive esigenze di sicurezza e
di funzionamento della rete informatica del Ministero.

E’ altres] vietato:

- utilizzare internet provider diversi da quello ufficiale del Ministero e la connessione delle
postazioni di lavoro alle ret di tali provider con sistemi di connesstone diverst (es. modern)
da quello centralizzato, fatti salvi casi eccezionali in cui, per specifiche ¢ motivate ragioni
istituzionali ¢ di servizio, apposita autorizzazione venga formalmente richiesta al Dirigente
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Responsabile dell"Ufficio/Direzione interessato e la stessa venga apposilamente rilasciata
dalla Struttura competente per la gestione dei Sislemi Informativi del Ministero, previa
opportuna verifica della compatibilita dell’attivita richiesta con le complessive csigenze di
sicurczza ¢ di funzionamento della rete informatica del Ministero.

E’ consentito all’utente 1"uso di internet per I’assolvimenio di incombenze amministrative o

burocratiche, per il tempo strettamente necessario allo svolgimento delle relative operazioni,

quali:

- adempiment o fine net cantronti di pubbliche amministrazioni o concessionari di pubblici
servizi:

- rappotti con istituti bancari o assicurativi.

9.3. Al tinc di cvitare la navigazionc in sili non perunent all’attivitd lavorativa, il

Ministero adotta uno specifico sistema di we# filtering che consente di impostare policy in basc

ai tipi di fife, ai protocolll, agli utenti e al gruppi.

9.4, Le attivita sull’use del servizio di accesso ad fufernetr vengono automaticamente

registrate e cancellati in forma elettronica attraverso i Log di sistema, ¢he vengono conscrvati

per un periodo pari a tre mesi.

9.5. 11 trattamento dei dati contenuti nei fife di Log pud avvenire esclusivamente in forma

aggregata o anonima in modo tale da precludere 1'immediata identificazionc degli utenti efo

dellc loro attivita.

9.6. I dati personali contenuti nei Log possono essere trattati in via cccezonale e

tassativamente solo ove ricorrano una o pia delle seguenti ipotesi:

- per comrispondere ad eventuali specifiche richieste di informazioni da parte dell” Autorila

giudiziaria;

- quando si vertficht un cvento dannoso o una siluazione di pericolo che richiedano un
immediato ¢ necessario intervento:

- solo qualora 'utilizzo anomale degli strumenti elettronici, nonastante le confromisure (in
particolarc: utilizzo di sistemi di web fillering; avvisi generalizzail diretti ai dipendenti
dell’area o del settore in cui € stata rilevata 'anomalia, nei quali si evidenzicra 1 ulilizzo
irregolare  degli strumenti di ufficio ¢ si invileranno gli interessati ad attenersi
scrupolosamente  ai compili  assegnali e alle  istruzioni impartite) adotiale
dall’ Amministrazione in via anonima o aggregata per 'eliminazionc delle relative cause,
risulti tuttavia persistente, costitucndo percid stesso un pericolo per la sicurezza del sistema
¢/o per il regolare funzionamento delle attivita di ufficio e/o, ancora, qualora lo siesso
utilizzo anomalo degli strumenti elettronici possa integrare lullispecie di responsabilitd sotto
il profile disciplinarc; amministrativo-contabile; civile ¢/o penale.

L’eventuale ulteriore prolungamento dei tempi di conservazione dei dati rivesle carattere

eccezionale ed € consentito esclusivamente per il tempo strettamente necessario a realizzare le

predettc tassative csigenee ¢ limitatamenle alle sole informazioni indispensabili a tali fini.

Articolo 10
(Profezione anftivirus)

10.1. il sistema informatico del Ministcro ¢ protetlo da sofivare antivirus aggiornato
quotidianamente. Ogni Utente deve comunque tenere comportamenti tali da ridurre il rischio di
attacco al sistema informatice ministeriale mediante viruy 0 mediante ogni altro soffware
AEETESSIVO.

10.2. Nel caso 11 software antivirus milevi la presenza di un virgs, 1'Utente dovra
immediatamente sospendere opni claborasione in corso senza spegnere i computer nonché
scgnalare immedialamente I'accaduto al personale della Struttura competente per la gestione dei
Sistemi Informativi del Ministero.
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10.3. Ogni dispositivo magnetico di provenienza esterna all’Amministrazione vicne
automalicamente veriticato mediante il programma antivirus prima del suo utilizzo e, nel caso
venga rilevato un virus, dovrd essere prontamente consegnato al personale della Struttura
competente per la gestione dei Sistemt Informativi del Ministero,

Articolo 11
(Divieti)
11.1. E’ in ogni caso vietato al Ministera effettuare trattamenti di dati personali medianle

sistemi hardware e soffware che mirano al controllo a distanza di lavoratori, svolti in

particolarc mediante:

a) la lettura ¢ la regisirazione sistemalica dei messaggi di posta eleltronica ovvero dei relativi
dati esteriori, al di 1a di quanto tecnicamente necessario per svolgere il servizio e-mail,

b) la riproduzione ¢ I'eventuale memorizzazione sistematica delle pagine web visualizeate dal

lavoratore;
¢) la lettura e la registrazione der carattert mseriu tramite la tastiera o analogo dispositivo;
&) I'analisi occulta di compuler portabili allidati in use.

Articolo 12
(Taterruzione e disattivazione d’ufficio dellabilitazione all’accesso alla rete Internet)

12.1. liventuali interruzioni del servizio di connessione alla rete Internetl sone comunicate

a tutti gli Utenti con avvisi interni da parte della competenle Strutlura per la gestione dei sistemi

informativi.

12.2. L abilitazione di un Utente all’utilizzo della rete Internet viene disattivata

temporaneamente d ufficio, previa nolilica all’interessato, neil seguent casi in cui risulti

necessario accertare il ricorrere di eventuali ipotesi di responsabilitd a carico dello stesso:

- se vi siano ragionevoll evidenze di uso non corretto del servizio da parie dell’Utente o,
comungque, un uso diverso da quello di lavoro,

- se vi slano ragioneveoll evidenze di modifiche ¢/o interventi tecmel non autorizzati
sull’hardware e/o sul soffware impiegati dall"Utente per la connessione alla rete /nfernet,

- mnel caso in cul vi siano ragionevoli evidenze che [’ltente abbia reso noti o disponibili a
terzi, password, procedure i connessione, mdirizzo LP., ulicriori ercdenziali di accesso a
servizi telemalici di caratiere istituzionale ¢ di servizio ¢ altre informazioni tecniche da
considerarsi riservate;

- se vi siano ragionevoll evidenze di aceesso dell”Utente a directory, a sill ¢/o file e/o servizi
da chiunque resi disponibili, non rentranti fra quelli per lui autorizzati e, in ogni caso,
qualora "attivita dell”Utente comporti danno, anche solo potenziale, al sito contattato;

- nel caso in cui 'Utente consenta I’accesso ad inlernet a lerzi per il tramite del proprio
personal computer efo utilizzando le proprie credenziali di autenticazione;

- in ogni altro caso in cul sussistono ragionevoli evidenze di wna violazione degli obblighi
dell’Utente cirea il regolare utilizzo degli strumenti eletironici di servizio.

L’abilitazione all’utilizza della rete Internet viene in ogni caso disattivata d’ufficio se I"Utente

non rivesle pid la qualitd di dipendente, comandato o distaccato, o di collabaratore comunque

autorizzato all’utilizzo della rete.

Articolo 13

(Sanzioni)
13.1. Il presente Regolamento rivesle valenza e natura di Codice comporlamentale e,
quindi, & fatto obbligo a tutu gli Utenti di un suo puntuale rispetto. La violazione delle
disposicioni di cui al presente Repolamento & perseguibilc nei confronti del personale
dipendente con provvedimenti disciplinari, nelle [orme e secondo le procedure previste dal
vigente CCNL, nonché sotto il profilo civile, penale efo amministrativo-contabile, laddove ne

11



Allegato al decreto direttortale . IECAEL 20720070 3.1 29 varea 2010

ricorrano 1 presupposti di legge.

13.2. Con riferimento  al collaboratort e al  personale comunque estranco
all’ Amministrazione, qualora questi per |’espletamento dei rispettivi incarichi siano aulorizzati a
utilizzare gli strumenti elettronici considerati dal presente Regolamenio, nell’ambito dei
contratti e provvedimenti di conlerimento dei relativi incarichi dovra essere inserita un’espressa
clansola che imponga 1"obbligo in capo agli stessi lavorator di nispettare il Regolamenlo in
gueslione, con previsione del dirttto del Mimistero, nei casi di violazione accertata di particolare
gravita, di risolvere il contratto stesso, con salvezza di ogni eventuale azione civile ¢/o penale a
carico del conlracnle madempiente, laddove ne ricorrano 1 presupposti di legge.

Articolo 14

(Entrata in vigore e pubblicita)
14.1. I presente Regolamento, sottoseritto da parte del Dirigente Generale della Direzione
Generale per i servizi inlerni, viene adeguatamente divulgato a tutto il personale a qualsiasi
titolo in servizio presso il Ministero dell’ambiente e della tutela del rerritorio e del mare
mediante allissione in luogo aceessibile a tulll, analogamente a quanto previsto dall’art. 7 della
legge 20 maggio 1970, n. 300 (Statuto dei Lavoratori). oltreché mediante diffusione elettronica
a totti pli indirizzi di posta elettronica in uso al personale medesimo ¢ pubblicazione sul sito
WEB del Ministero.
14.2. 1l presente Regolamento entra in vigore il giorno lavorativo successivo alla data di
diramazionc a tutti gli indirizzi di posta cleltromca ¢ i contestuale alfissione dello stesso nei
luoghi aziendali previsti di cui al precedente comma 14.1. La data di avvenuta diramazione ¢
affissione sard debitamente arttestata in calce al Regolamento ad opera della competenle
Dirczione per i servizi interni del Ministero.
14.3. Fermo restando che la pubblicitd del presente Regolamento é assolta tramite
Vaffissione di cui al precedente comma 14.1. e la diramazione a tutti gli indirizzi di posta
elettronica, 1o stesso Regolamento viene opporlunamente portato a conoscenza degli Utenti sin
dal momento della prima messa a disposizione dei medesimi degli strumenti cletironici fomiti
dal Ministero, cosi camc dclle Socicta appaltatrici di serviza informatici all’atto della
sottoscrizione dei relativi contratti.
14.4. Il presente Regolamento & sottoposto ad aggiornamento bicnnalc ¢ comunque
diramato almcno una volta all’anne mediante trasmissione a lulle le cassette interne di posta
elettronica.
14.5 Le disposiziom del presente Regolamento restano applicabili, nelle more delle
periodiche revisioni ed aggiornament, se ed in quanto compatibili con la vigente normativa in
materia di trattamento dei dati personali.

Roma, 29 marzo 2010
1L DIRETYORE GENERALE
Hiorto)

Approvato con decreto direttoriale n. DEC/SI20/72010 del 29 marzn 2010
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